Rozdziat VI
Zarzadzanie ryzykiem wystapienia
sytuacji kryzysowej

Jak juz zostato wykazane, ryzyko operacyjne ma wplyw na zarzadzanie sytu-
acja kryzysowa zwigzang z mozliwosciag zmaterializowania sie ryzyka warunko-
wego. W tym przypadku nie mamy mozliwosci oddzialywania na zrédlo (przy-
czyne) ryzyka. Pozostaje jednak mozliwo$¢ oddzialywania na podatnos¢ oraz
wielkos$¢ potencjalnych skutkéw. W kolejnym rozdziale oba te kierunki oddzia-
tywania zostaly szczegdtowo przeanalizowane. Badania z tym zwigzane odnosity
sie do tezy nr 6 (w zakresie koniecznosci jednoczesnego zarzadzania ryzykiem
warunkowym oraz powigzanym z nim ryzykiem operacyjnym). Byly one oparte
o podejscie procesowe. Zasadniczg metoda bylo analiza przypadkow (case study).

6.1. Zarzadzanie podatnoscia

Jak juz wcze$niej zostalo przedstawione, w mysl UZK zarzadzanie sytuacja
kryzysowa obejmuje nastepujace etapy:
- zapobieganie sytuacjom kryzysowym,
- przygotowanie do przejmowania nad nimi kontroli w drodze zaplanowa-
nych dziatan,
- reagowanie w przypadku wystapienia sytuacji kryzysowych,
- usuwanie ich skutkéw oraz odtwarzanie zasobéw i infrastruktury krytycznej.
Jednoczesnie bioragc pod uwage, ze zarzadzanie sytuacja kryzysowa zwigzane
jest ze wezesniejszym zmaterializowaniem si¢ ryzyka bezwarunkowego, w tej fazie
dzialania systemu ZK nie ma mozIliwosci zapobiegania czynnikom mogacym wy-
wola¢ sytuacje kryzysowa. Dlatego realizacja ww. cyklu polega na wykonywaniu
nastepujacych dziatan:
- zmniejszenie podatno$ci poprzez zbudowanie barier systemowych i suple-
mentowych;
- zaplanowanie, zgromadzenie i utrzymywanie w gotowosci niezbednych
zasobow;
- uruchamianie procedur zarzadzania kryzysowego przy jednoczesnym
utrzymywaniu cigglosci dzialania;
- odtwarzanie zuzytych zasobow.
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Ustawa opisuje etap przygotowania do dzialan (realizacja cyklu planowania
cywilnego) i etap reagowania (uruchamianie procedur bedace zadaniem poszcze-
gélnych CZK). Ponadto zaklada, ze odtwarzaniem zasobow zajmuje si¢ kazdy
z uczestnikow systemu ZK w ramach realizacji swoich zadan wlasnych. W ustawie
pominieto natomiast istnienie ryzyka operacyjnego, ktérego zmaterializowanie
sie moze zakloci¢ planowg reakcje na wystapienie ryzyka warunkowego. Ustawa
pomija tez mozliwo$¢ zarzadzania ryzykiem wystgpienia sytuacji kryzysowej po-
przez zmniejszanie podatnosci.

Zmniejszanie podatnosci jest dla systemu ZK nowym zagadnieniem, dlatego
problematyka ta wymaga szczegélowego omodwienia. Na wstepie nalezy zauwa-
zy¢, ze proces przechodzenia od niekorzystnego zdarzenia do ujawnienia jego
spotecznych nastepstw nie jest procesem jednolitym. Czesto pierwotne zagrozenie
wywoluje efekty domina lub efekty kaskadowe. W rezultacie skutki wtérne moga
by¢ o wiele powazniejsze niz te bezposrednio zwigzane z czynnikiem, ktory je
spowodowal — vide katastrofa w Fukushimie (,,Risktec Newsletter”, Spring 2012).
Nie zawsze rowniez wlasciciel ryzyka bezposrednio zwigzanego z zagrozeniem
jest wlascicielem ryzyka oddzialujacego na spotecznos¢ lokalng. Istnieje rowniez
mozliwos¢, ze ryzykiem nie mozna zarzadzac.

Wielkoscig, ktéra ma obrazowac cechy srodowiska sprzyjajace lub zabezpie-
czajace przed spelnieniem sie ryzyka, jest podatno$¢ (vulnerability). Okreslenie
to nie jest jednoznaczne. Mozna spotkac¢ autoréw, ktérzy podatnos¢ traktujg
jako odwrotno$¢ odpornosci (Geis 2000) lub jako element wrazliwosci, ktory
w korelacji ze skutkami i prawdopodobienstwem decyduje o wielkosci ryzyka
(Guide to Risk and vulnerability analyses, 2012). Podejmowane sg réwniez proby
wlaczenia podatnosci jako kolejnego elementu decydujgcego o wielkosci ryzy-
ka (Roberts 2011). W takim ujeciu wzdr na ryzyko sumaryczne przedstawia sie
nastepujaco:

R=P[H, V(A), M, E]

=
|

ryzykozwigzanezoddzialywaniem wielu czynnikéw (gospodarczych, spotecz-

nych, kulturowych, politycznych, ekologicznych, naukowo-technicznych).

- zagrozenie;

- zagrozony obiekt lub dobro;

podatnos¢/odpornos¢ obiektu lub dobra;

- $rodki i sposoby reagowania;

- $rodowisko (znane i nieznane czynniki zwigkszajace lub obnizajace po-
ziom ryzyka);

- prawdopodobienstwo wystapienia (w odniesieniu do miejsca i czasu).
Istnieja rowniez opracowania wskazujace, ze podatnos¢ jest znaczenie szer-
szym pojeciem, wrecz decydujacym o tym, czy proces spelniania sie ryzyka zosta-
nie ograniczony, czy wrecz przeciwnie — wysoka podatno$¢ sprawi, Ze zagrozenie
zmieni si¢ w katastrofe (McEntire 2005).
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Schemat 16. Powigzanie ryzyka, cech $rodowiskowych i podatnosci
Zrédto: McEntire 2005, p. 266; ttumaczenie wlasne. Uzyte na schemacie okreslenie ,elastycznos¢”
pochodzi z ttumaczenia pojecia ,,resilience”, ktére norma PKN ISO Guide 73 okresla jako:
»zdolnos¢ adaptacyjng organizacji w zmiennym srodowisku”. W rzeczywistosci chodzi jednak
0 zdolnos¢ odzyskania stanu pierwotnego?®

Przedstawione na schemacie zaleznosci nalezy interpretowa¢ nastepujaco. Ryzy-
ko zwigzane z zagrozeniem moze dodatkowo si¢ rozprzestrzenia¢ (lub by¢ ograni-
czane) ze wzgledu na cechy srodowiska, w ktérym doszlo do zdarzenia. Przesledz-
my to na przykladzie. Ze wzgledu na stosowana technologie w zakladzie moze dojs¢
do zaplonu. W pewnych warunkach (istnienie atmosfery wybuchowej) zapton moze

20 Trudno$ci w zrozumieniu przedstawionego schematu wiazg sie z uzyciem przez autora dwdch roznych
pojed, tj. resistance oraz resilience. Oba s thumaczone jako odpornos¢, cho¢ w rzeczywistoéci ich znaczenie
jest rozne. Resistance (,,a force that acts to stop the progress of something or make it slower” - sfownik inter-
netowy Cambridge Dictionary) wiaze si¢ z brakiem reakcji na czynnik zaklocajacy (poprzez wytrzymatos¢
lub opdr wobec dzialajacej sily). Resilience (,,the quality of being able to return quickly to a previous good
condition after problems” - stownik internetowy Cambridge Dictionary) wiaze si¢ ze zdolno$cia do szybkie-
go odtworzenia stanu wyjsciowego (np. poprzez elastyczno$¢ lub sprezysto$¢). Zgodnie z definicjq przyjeta w
tej pracy odpornos¢ to ,,zdolnos¢ systemu, spolecznosci narazonej na zagrozenia do odparcia, wchlonigcia,
przystosowania i odbudowy zwigzanej ze skutkami zagrozenia dokonanej w odpowiednim czasie i w sku-
teczny sposob, wlaczajac w to utrzymanie i odtworzenie ich podstawowych struktur i funkeji [Risk Assess-
ment and Mapping Guidelines for Disaster Management 2010]. Ta definicja jest szersza niz stosowana przez
autora schematu, gdyz obejmuje dodatkowo adaptacje, czyli przygotowanie si¢ i akceptacje przyszlej zmiany.



150 Rozdziatl VI

wywota¢ wybuch, co oznacza, ze istnieje ryzyko powstania zniszczen spowodowa-
nych tym wybuchem. Jednak czy to ryzyko przeksztalci sie w katastrofe, nie musi
by¢ uzaleznione wylgcznie od parametréow zdarzenia inicjujacego. Elementem de-
cydujagcym moze by¢ podatno$¢ srodowiska, w ktorym ryzyko bedzie si¢ spetniac.
Rozprzestrzeniajacy sie wybuch moze napotka¢ na bariery (np. $ciany zbiornika) na
tyle odporne, ze Zadne efekty wtdérne nie wystapia. Jest tez mozliwym, ze w instalacji
zastosowano elementy elastyczne (a raczej sprezyste). Takimi elementami mogg by¢
zawory bezpieczenstwa czy uchylne klapy. Wprawdzie nie s one odporne na wzrost
ci$nienia, ale po chwilowym odchyleniu majg zdolnos¢ powrotu do pozycji prawi-
dfowej. W oby przypadkach srodowisko cechuje si¢ malg podatnoscia, co oznacza,
ze nie przenosi ryzyka. Istnieje tez mozliwos$¢, ze srodowisko jest podatne na dane
ryzyko. W tym przypadku rozrywane elementy instalacji moga doprowadzi¢ do ko-
lejnych awarii i zniszczen. W efekcie skutki wtérne spowoduja, ze ryzyko wybuchu
w instalacji oznacza ryzyko katastrofy (i zwigzanego z nim kryzysu) dla calego za-
ktadu. To podejscie wykazuje zbieznos¢ z koncepcja calosciowego rozpatrywania
ryzyka w aspekcie ryzyka bezwarunkowego i warunkowego.

W najbardziej skrajnym podejsciu podatnos¢ jest rozpatrywana niezaleznie od
ryzyka (ryzyka bezwarunkowego) z uwzglednieniem sprzezen zwrotnych. Sprze-
zenia te przedstawiono na schemacie nr 17.

Srodowisko fizyczne Srodowisko sp_o’(eczne
(naturalne, techniczne (kulturowe, polity czne,

i technologiczne) ekonomiczne)

Q
Zagrozenie é
wewngtrzne ':E‘ Sklonnos¢
g
=
Katastrofa
. =
Zagrozenie o Odpornos¢ Elastycznosc¢
zewngtrzne E) (brak reakcji (zdoInos¢
L na czynnik) odzyskania

stanu
pierwotnego)

Schemat 17. Powigzanie ryzyka, cech srodowiskowych i podatnosci

wraz ze sprzezeniami zwrotnymi
Zrédto: McEntire, Crocker 2010, p. 58
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Przedstawione sprzezenia mozna zinterpretowa¢ nastepujaco. Kazde przeby-
te zdarzenie kryzysowe uodparnia mieszkancéow na kolejne, podobne sytuacje.
Znane s3 wzorce zachowan, zaréwno wladze, jak i mieszkancy dbaja o niezbedne
srodki techniczne, wiadomo gdzie i w jakim trybie mozna uzyska¢ dodatkowsa po-
moc. Co wazne, nie wystepuje element zaskoczenia. Przy tych samych warunkach
poczatkowych (podobne charakter i waga zdarzenia, ci sami mieszkancy, warunki
terenowe itp.) zamiast sytuacji kryzysowej mozemy mie¢ zagrozenie wymagajace
jedynie rutynowych dzialan.

Z drugiej strony wysoka podatnos¢ moze mie¢ istotny wplyw, a wrecz by¢
rzeczywista przyczyna katastrofy. Jako przyklad mozna wskaza¢ pozar wiezowca
Grenfell Tower w Londynie w dniu 14 czerwca 2017 r. (Wyrozebski 2017). Pozar
lodéwki w mieszkaniu na 3 pietrze z calg pewnoscia nie byl podstawowg przyczy-
ng $mierci ponad 70 oséb i zniszczenia konstrukeji 24-kondygnacyjnego wiezow-
ca. Przyczyng tragedii byta podatno$¢ budynku w postaci palnej izolacji termicz-
nej $cian zewnetrznych. Kazde zZrédto ognia, przy tej podatnosci, doprowadziloby
do tych samych skutkéow. W tej sytuacji zarzadzanie ryzykiem bez uwzglednienia
podatnosci nie moze przynies¢ oczekiwanych efektéw. Zrodto nadmiernej podat-
nosci nie musi by¢ zwigzane z czynnikami technicznymi i posiadanymi zasoba-
mi. Wedltug niektdrych badaczy (McEntire, Gilmore 2010) katastrofe bedaca na-
stepstwem huraganu Katrina, poza niewlasciwym planowaniem przestrzennym,
brakiem dochodéw z podatkéw i idacym za tym zlym przygotowaniem technicz-
nym, spowodowaly bledne decyzje Departamentu Bezpieczenstwa Narodowego
(The Department of Homeland Security). Dla tego podejscia reprezentatywng jest
nastepujaca definicja: ,katastrofy s3 w pewnym sensie przejawem podatnosci sys-
temu spotecznego” (Lewis 1999).

Tylko pozornie przedstawione podej$cia do podatnosci sa ze soba sprzeczne,
a przynajmniej rozbiezne. Analizujac argumenty przedstawiane przez poszczegdl-
nych badaczy, mozna zauwazy¢, Ze znaczenie okreslenia ,podatnos¢” jest mocno
powiazane z perspektywa osoby, ktora probuje podatno$¢ ocenic. Jezeli oceniajacy
jest wlascicielem ryzyka (ryzyka bezwarunkowego), podatnos¢ srodowiska zwia-
zana z tym ryzykiem jest jedynie jednym z elementéw kontekstu, w jakim ryzyko
opisujemy. W tym przypadku podatnos¢ mozemy uwzglednic¢ przy analizie poten-
cjalnych strat lub w ramach wspdlczynnika wrazliwosci obrazujacego spoleczng
reakcje na ryzyko.

Dla osoby zarzadzajacej ryzykiem warunkowym, ktéra nie zarzadza ryzykiem
bezwarunkowym (a w szczegélnym przypadku moze nawet nie wiedzie¢ o jego
istnieniu), zmniejszenie podatnosci jest jedyna mozliwoscig zminimalizowania
przyszlych strat. Zmniejszanie podatnosci jako element dziatalnos$ci technicznej
i organizacyjnej ma oparcie w przepisach (np. oméwione wczesniej formy od-
dzialywania panstwa na podmioty gospodarcze), normach i dobrych praktykach.
O wiele trudniej zarzadza¢ podatnoscia w odniesieniu do mieszkancéow terendow
narazonych na skutki zdarzenia, ktorego si¢ nie spodziewano. W takim przypadku
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zamiast zmniejszania podatnosci wobec znanego zagrozenia, mozna zastosowaé
zmniejszanie podatnosci ze wzgledu na cele, jakie chcemy osiagna¢, lub dobra,
jakie zamierzamy chroni¢. W zarzadzaniu kryzysowym pomocna w okresla-
niu tych celéw jest oméwiona juz metoda ,,6 ways to die”.

6.2. Budowanie barier systemowych i suplementowych

Metoda na zmniejszenie podatnosci, a jednoczesnie organizacyjne i technicz-
ne przygotowanie si¢ na wystapienie sytuacji kryzysowej jest zbudowanie stuzb
reagowania przy jednoczesnym przygotowaniu zaréwno spotecznosci lokalnej,
infrastruktury, jak i terenu do wystgpienia takiej sytuacji. Dzialalnos¢ ta jest
$cisle powigzana z oceng ryzyka. Przyktadowo dobdr wyposazenia jednostek
Panstwowej Strazy Pozarnej jest oparty o ocene zagrozen na obszarze powiatu
(DzU z 2014 r. poz. 1793, § 2 ust. 2). Planuje si¢, ze dalszy rozwdj Krajowego
Systemu Ratowniczo-Gasniczego bedzie oparty gléwnie na ocenie ryzyka (Wré-
blewski 2016). Jednak nawet przy najlepiej przygotowanym systemie reagowania
moga wystapi¢ zdarzenia o takiej skali, ze dojdzie do jego niewydolnosci. Do
oceny ryzyka wystapienia takiej sytuacji stosuje si¢ matryce ryzyka sytuacji kry-
zysowej opartg na barierach systemowych i suplementowych (Skomra 2015). Ba-
riery systemowe to bariery ograniczajace skutki zagrozen dynamicznych, two-
rzace system ochrony spotecznosci przed zagrozeniami (nalezg do nich miedzy
innymi stuzby, inspekcje i straze). Bariery suplementowe to bariery ogranicza-
jace lub zwigkszajace skutki zagrozen dynamicznych, wynikajace z wrazliwosci
i odpornosci danej spolecznosci, a majace wpltyw na podatnos¢ spoteczenstwa
eksponowanego na zagrozenie. Podatnos¢ mozna zdefiniowac jako ekspozycje
(wrazliwos$¢) na zagrozenie spolecznosci w powigzaniu z odpornoscig. Podat-
no$¢ zawiera dwa elementy: odporno$¢ i wrazliwosé. Odpornos¢ zwigzana jest
z panowaniem nad ryzykiem oraz zdolnoscig redukcji szkéd lub poradzenia
sobie z nimi. Wrazliwo$¢ zwigzana jest z ekspozycja na ryzyko (...). Kombina-
cja wrazliwosci 1 odpornosci kreuje podatnos¢ na okreslone zagrozenie (EMA
1999 r., Lewis 2014).

Wrazliwo$¢ okresla zdolno$¢ danej spotecznosci do poradzenia sobie ze
skutkami zdarzenia niekorzystnego, np. zdobyte wczesniej doswiadczenie
wplywajace na zachowanie ludzi w czasie zagrozenia (np. osoby starsze i dzieci
s bardziej wrazliwe na dane zagrozenie niz pozostale osoby itp.). Wrazliwos¢
oceniana jest dla dwdch skutkéw: ,ludzie i ,mienie”. Ocena polega na oszaco-
waniu tego, jak mocno wskazana bariera moze oslabi¢ dziatanie barier systemo-
wych w skali od 0 do -10. Gdzie 0 oznacza brak wptywu, za$ -10 - maksymalne
oslabienie.

Wrazliwos¢ dla skutkéw ,ludzie” oceniana jest na podstawie barier:

1. Srednia gesto$¢ zaludnienia 0séb przebywajacych na stale w strefie poten-
cjalnego zagrozenia.



